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1: (Gird:s S v ==s

Siber alanin dogusu hem kullanicilar hem de ulus devletlerin giivenlik
kurumlari icin pek ¢ok giivenlik riskini beraberinde getirmistir. Siber
alani kullanarak saldirt diizenleyen kisiler, mali kurumlari hedef alarak,
ulusal sirlara erisip sizdirarak ve Iran’in niikleer tesislerini hedef alan
Stuxnet solucaninin da aralarinda bulundugu birgok 6rnekte goriildiigii
gibi, ulusal altyapilara saldirip kinetik bir saldirinin gergeklestirebilecegi
boyutta fiziksel hasarlar vererek, ciddi boyutta zarara yol acabilirler. Siber
saldirilar1 kimin yapugini belirlemek oldukea zordur, ¢iinkii saldirganlar
nadiren arkalarinda iz birakirlar ve hatta kendi konumlarini gizlemek igin
cabalarlar. Cogu durumda siber saldirganlarin pahali ya da nadir bulunan
araglara ihtiyaci olmaz. Hatta kamunun bilisim teknolojilerine erisiminin
kolaylagmasi ve bilisim teknolojilerinin hem kamu kurumlarinin hem

de ozel kuruluglarin isletilmesindeki roliiniin git gide artmast giivenlik
zaaflarint daha da arttrmakeadir. Daginik servis digt birakma (DDoS)
saldirilar gibi birkag istisna disinda, siber saldirilar, hedef sistemde ve siber
giivenlik onlemlerinde var olan agiklardan yararlanarak yapilir;' miidafaa
eden taraf bu agiklarin ve dolayisiyla saldirinin nereden gelebileceginin
farkinda olmadigindan, siber saldirilara karst savunma daha da zordur.
Ayrica siber saldirganlar1 ngérmek, silahsizlandirmak ve caydirmak daha
zordur, bu da siber alanda taarruzun miidafaaya nazaran daha fazla avantajt
olmasini saglar.

Bu sikintilara ragmen, ulus devletler siber tehditlerle kendi kaynaklariyla
basa ¢ikmaya mecburdurlar. Dolayistyla uluslarin siber tehditlere ne kadar
agtk oldugunun ilk belirteci, tilkenin kendi kabiliyetleri ve siber giivenlik
algisidir. Bundan 6tiirii bu bsliim Turkiye'de siber giivenlik politikalarinda
ve mevzuatindaki gelismelerin kronolojisini ve tilkenin siber giivenlik
kabiliyetlerini inceleyerek baglamaktadir.

Bir ilkenin varliklarina yoneltilen siber saldirilar, tilkenin kendi sinirlar
icinden dogmak zorunda degildirler. Ancak Tiirkiye ilging bir vaka
olusturmaktadir, zira 2013 itibariyle Tiirkiye vatandaglarinin yalnizca
ylizde 46’sinin internet erigsimi varken? (bu Tiirkiye'yi diinyada 97. siraya
koymaktadir), Tiirkiye gegmiste diinyadaki siber saldirilarin tigtincii
biiyiik ¢ikis noktast olmustur®. Bundan otiirii bu makalede ikinci olarak
Tiirkiye'de halihazirda faal olan siber saldirganlarin, gegmisteki saldirilars,
niyetleri ve miimkiin oldugu durumlarda kabiliyetleri incelenecektir.
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2.Turk Devletinin Kabiliyet ve
Araclari /

2.1. Bilgisayarla Islenen Suclar
Uzerine Mevzuat

Mithim ulusal giivenlik meseleleri haline gelmeden 6nce, siber saldirilar
ekseriyetle asayis ve hukukun uygulamasini ilgilendiren meselelerdi.
Dolayistyla ordular sibere, kara, hava, deniz ve uzaydan sonra yeni bir savas
sahasi olarak ilgi duymaya baslamadan once, ulus devletler ilk olarak siber
uzayin hukuka aykiri sug islemek icin kullanilmasina odaklanmistir. Bu
egilim Tiirkiye'de de goriilmustiir. Siber suglarin Turk Ceza Kanunu'nda
ilk yer aligt, 6 Haziran 1991 tarihli 3756 Sayili Tirk Ceza Kanununun
Bazi Maddelerinin Degistirilmesine Dair Kanun ile olmugtur. Bu
degisikligin 20. maddesi ile “Bilisim Alaninda Suglar” bagligi alunda

bir bab eklenmis ve bir bilgisayardan programlarin, verilerin veya diger
unsurlarin hukuka aykiri olarak ele gecirilmesi veya bunlarin bagkasina
zarar vermek tizere kullanilmasi, nakledilmesi veya cogaltlmasi yasayla
ceza unsuru olarak kabul edilmistir?.

Bilahare, Eyliil 2004’te yiiriirlige giren 5237 sayili Ttirk Ceza Kanunu

ile tanim genisletilerek siber sug kavrami da ceza kanununa eklenmistir.
Burada “Bilisim Alaninda Suglar” bagligini tasiyan 10. Bolimde ii¢ grup
faaliyet bilisim sugu olarak tanimlanmaktadir: 243. maddede ‘Bilisim
sistemine girme’; 244. maddede sistemi engelleme, bozma, verileri yok
etme veya degistirme ile 245. maddede banka veya kredi kartlarinin kétiiye
kullanilmas?®.

Bu konu ile ilgili diger maddelerde de bilgisayar ve iletisim cihazlar:

gibi bilgisayar sistemlerini kullanarak (sadece bunlar yoluyla degil)

islenen, kisisel hayata karst suglar, iletisimin yasal olmayan bigimlerde
engellenmesi, hirsizlik, yolsuzluk, kumar oynatma, sahtecilik ve
kalpazanlik gibi suclar basliklart altinda yer almistir®. Takiben 3713 sayili
Terorle Miicadele Kanununda 2006'da yapilan degisiklikle siber suca teror
baglaminda da yer verilmektedir. Degisiklikte “Asagidaki suclar 1’inci
maddede belirtilen amaglar dogrultusunda sug islemek tizere kurulmus bir
terdr orglitiiniin faaliyeti cercevesinde islendigi takdirde, teror sugu sayilir™
denilerek Tiirk Caza Kanundan ilgili bir takim maddeler listelenmektedir.



Tlirkiye’de Siber Glvenlik ve Nikleer Enerji / 31

Bu maddeler, 243 ve 244. maddelere belirtilen bilisim sistemine girme,
sistemi engelleme, bozma, verileri yok etme veya degistirme maddelerine
ek olarak bilgisayar sistemlerini kullanarak islenebilecek suglarin listesini
icermekreedir®. Terorle Miicadele Kanununun ikinci maddesine gore
“Teror orgiitiine mensup olmasa dahi 6rgiit adina sug isleyenler de teror
su¢lusu” sayilmaktadir.

Bu esnada, kamu kurumlari, Ankara’nin siber uzayda mevcudiyetinin
ulusal giivenlik bakis acisinin 6tesinde, kamu hizmetlerinin saglanmasi ve
internet kullaniminin diizenlenmesi gibi alanlarda nasil olacagt konusunda
aktif olarak politika tiretmeye baglamistir. 2011 senesinde yerini Kalkinma
Bakanligi almadan 6nce Devlet Planlama Teskilati konuyla ilgili baz:
belgeler yayinlamustir. Bunlarin arasinda “e-Tiirkiye Inisiyatifi Eylem Plani
20027, e-Déniisiim Tiirkiye Projesi ve Kisa Donem Eylem Plani (2003-
2004)” ve “e-Dontisiim Turkiye Projesi 2005 Eylem Plani” vardir.” 2005
senesinde Devlet Planlama Tegkilat “Bilisim Toplumu Stratejisi” isimli
bir ¢alisma baglatmis ve 2006-2010 donemini kapsayan bir strateji belgesi
ve eylem plant yayinlamigtir; bu planlarin ana temalarindan birisi ise
giivenlik ve kisisel bilgilerin mahremiyeti olmugtur'®. Eylem plani, siber
giivenlik tehditlerini siirekli olarak takip etmesi, uyarilar yaymlamasi,
alinacak tedbirler konusunda bilgilendirme ve koordinasyon saglamast
amaciyla Bilgisayar Olaylarina Acil Miidahale Merkezi (SOME, Ingilizce
CERT) kurulacagini belirtmistir. Turkiye Bilimsel ve Teknik Aragtirma
Kurumu (TUBITAK) altindaki Ulusal Elektronik ve Kriptoloji Arastirma
Enstitiisitnii (UEKAE) bu isin sorumlu kurumu olarak atamigtir!!.
2006-2010 belgeleri bunun yan sira Kisisel Verilerin Korunmas: Kanun
Tasaris’'nin 2006 sonuna kadar onanacag ve ulusal giivenlik ile ilgili
verilerin korunmasi ve devletin veri giivenligi sistemlerinin iyilegtirilmesi
icin ek mevzuatlarin yiirtarlige konulacagini belirtmistir.

Bu ¢abalara ragmen Meclis'e ilk olarak 2008 tarihinde sunulan Kisisel
Verilerin Korunmast Kanunu Tasarist'* hala onanmay: beklemektedir.
Planlanan Bilgi Toplumu Genel Mudiirliigii nu kuracak ve internet
tizerinden e-Devlet portalindan kamu hizmetlerinin saglanmasini
denetleyecek e-Devlet ve Bilgi Toplumu Kanun Tasarist da 2009 senesinin
Agustos ayindan beri Meclis'te onanmay1 beklemektedir’?.

Bununla birlikte 1990’larin sonunda ve 2000’lerin ilk yarisinda, Milli
Savunma Bakanligr nin koordinasyonlugunda, Ulusal Bilgi Giivenligi
Teskilat1 ve Gérevleri Hakkinda Kanun Tasarist adiyla bir bagka kanun
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yazimi ¢alismasinda daha bulunulmugtur. Bagbakanlik tarafindan yapilan
E-Tiirkiye Inisiyatifi Eylem Plan’'na gbre yasanin esasen 2003 ortasinda
tamamlanmasi ve onanmasi planlanmugtir™. Kanun taslagi Bagbakanlik
altunda, tilkenin bilgi giivenligi politikalarint yénetmekle sorumlu ve
Basbakan, Adalet, Milli Savunma, Igisleri, Disisleri, Ulastirma, Sanayi ve
Ticaret Bakanlari ile Milli Giivenlik Kurulu Genel Sekreteri, Genel Kurmay
Mubharebe Elektronik ve Bilgi Sistemleri Bagkani, Milli Istihbarat Tegkilat:
(MIT) Miistesar1 ve TUBITAK in olusturacag: bir Ulusal Bilgi Giivenligi
Ust Kurulu'nun kurulmasint 6ngdrmiistiir’®. Ust Kurul'un ayrica tehditlerin
degerlendirilmesi, tilkenin bilgi giivenligi politikalarinin tayin edilmesi ve
uygulanmasi ile ulusal bilgi giivenligi yonetmeliginde yapilmasi 6nerilen
degisikliklerin degerlendirilmesinden de sorumlu olmasi planlanmistir.

Bu kanun ayni zamanda Ulusal Bilgi Givenligi Kurumu Bagkanligr'nin

da kurulmasini tasarlamigtir. Baskanligin bes ana hizmet biriminin

olmast diistiniilmiistiir, bunlar: Plan Program ve Koordinasyon, Bilgi
Giivenligi, Kriptoloji, Bilgi Destek ile Denetleme ve Bilgilendirme Daire
Bagkanliklaridir. Her bir Daire Bagkanligr'nin, tehditlerin belirlenmesinden,
tilkenin bilgi giivenligi mimarisinin olusturulmasina, kripto sistemlerde
kullanilabilecek yazilim ve donanimlarin tasdik edilmesinden, bilgi giivenligi
araglarinin ithalat ve ihracat lisanslarinin saglanmasina kadar degisen bircok
gorevi olmast diisiiniilmiistiir. Kuruma, Uluslararast Iligkiler ve Hukuk
Misavirligi ile Ulusal Bilgisayar Giivenligi Merkezi Mudirlagi'niin destek
saglanmast tasarlanmistir. Ancak bu kanun daha sonra son taslak tizerinde
uzlagma saglanamamast nedeniyle rafa kaldirilmigtir'®.

2.2. Tirkiye’nin Siber Givenlik
Mimarisinin Kurumsallastirilmasi

Bu gelismelere paralel olarak, tilkede siber alandaki politikalarin
yuriitiilmesinden sorumlu kurumlarin kurulmasi adina adimlar aulmstr.
Beklenecegi tizere, konuya adanmig kurumlarin kurulmas tilkenin siyaset
tiretme ¢abalarini hizlandirmis, internet {izerine mevzuatini zenginlestirmis
ve tilkenin kabiliyetlerini gelistirmistir. Genel itibariyle bu kurumlar

siber giivenligin asayis ve hukuki boyutuna odaklanmuglar ve siber savag
boyutunu Tiirk ordusuna birakmislardir. Bunun ana istisnasini arastirma
kurumlar1 olusturmustur; bu kurumlar Turkiye siber giivenlik mimarisinin
her boyutunda, giivenilir yerli yazilim ve donanimlarin gelistirilmesinde
calismakta ve dolayistyla orduyla yakin bir iligki icerisinde faaliyet
gostermeye devam etmektedir.



Tlirkiye’de Siber Glvenlik ve Nikleer Enerji / 33

2.2.1. Bilgi Teknolojileri ve Iletisim
Kurumu (BTK) ve Telekomiinikasyon Iletisim
Baskanl1g1 (TIB)

2000 senesinin Ocak ayinda kurulan Telekomiinikasyon Kurumu, 2008
senesinin Kasim ayinda Bilgi Teknolojileri ve Iletisim Kurumu'na (BTK)
donistirtilmiistiir. BTK telekomiinikasyon sektoriiniin diizenleyici
kurumu olarak gorev yapmaktadir ve yetkilendirme, denetleme, ihtilaf
¢Oziimi, tiiketici haklarinin korunmasi, sektor rekabetinin diizenlenmesi,
teknik yonergeler yayinlamak ve spektrum yonetimi ve izlenmesinden
sorumludur. Bunlarin yani sira kurum bilgi teknolojilerinden sorumlu
otoritedir ve bu gorevi Telekomiinikasyon Iletisim Bagkanligi (TIB)
vasttastyla yerine getirmektedir. 2005 senesinde kurulan TIB dogrudan
BTK Bagkani'na rapor vermekte ve olagan personelinin yani sira Milli
[stihbarat Teskilat1 Miistesarligi, Emniyet Genel Miidiirliigii ve Jandarma
Genel Komutanligr'nin ilgili birimlerinden birer temsilci barindirmaktadir.

TIB biiyiik oranda internetin de arasinda bulundugu telekomiinikasyon
araglari vasitasiyla yapilan iletisimin ve sinyal bilgisinin takibi,
gozetlenmesi, degerlendirilmesi ve kayit edilmesiyle sorumludur. TIB
ayni zamanda internet hizmetinin “emniyet” boyutuyla ilgili olarak icerik
saglayici, yer saglayici, erisim saglayici ve toplu kullanim saglayicilarinin
denetlenmesiyle de ilgilenmektedir. Bundan 6tiirii TIB internete erisim
ozgiirligii/internet sansiirii ve kullanici mahremiyeti/ag gozetlenmesi
tartismalarinin tam ortasinda yer alan ve tartigmaya yol agan bir kurum
olmustur. TIB bunlarin yani sira internet hizmetlerinin izlenmesi,
perdelenmesi ve filtre edilmesi i¢in yapilacak yazilim ve donanimlara
iligkin asgari kriterleri belirlemekle sorumludur. Ulusal siber giivenlik
mimarisinin bir pargast olan TIB, icerik, erisim ve yer saglayicilari ile diger
kurumlarin siber saldirilart tespit etmesi ve engellemesi i¢in esgiidiim de
saglamakrtadir."”

2.2.2. Tirkiye Bilimsel ve Teknolojik
Arastirma Kurumu (TUBITAK)

Tiirkiye'de elektronik ve kriptoloji aragtirmalari yiiriiten sivil aragtirma
kurumlarinin kokenleri Orta Dogu Teknik Universitesi’nde 1968
senesinde kurulan Elektronik Arastirma Unitesi’ne dayanmaktadir.
Baslangicta bes kisiden olusan birim, Marmara Bilimsel ve Endiistriyel
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Arastirma Enstitiisitne (daha sonra Marmara Arastirma Enstitiisii olarak
adlandirlmigtir) baglanmistir ve tilkenin ilk milli kripto cihazi olan
MILON-1"i'® Tiirk Silahli Kuvvetleri'nin (TSK) 6diillendirdigi bir proje

ile tiretmistir.

Unite 1991 senesinde Elektronik ve Yariiletken Teknolojileri Boliimii
olarak adlandirilmig, 1995’te ise ad1 yine degiserek Ulusal Elektronik ve
Kriptoloji Arastirma Enstitiisit (UEKAE) halini almistir. Bolim Milli
Savunma Bakanligi ile Kriptoanaliz Test ve Dizayn Merkezi’'nin kurulmasi
icin 1994 senesinde bir sozlesme imzalamis ve merkezi 1997 senesinde
faaliyete gecirmistir'.

Ayni sene Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK)
biinyesinde Ag Giivenligi Grubu kurulmustur. Grup, Microsoft ve agik
kaynak kodlu isletim sistemleri (OS), e-posta sunuculari, veri tabanlari ve
bunlarin giivenlik agiklari ile sizma tespit sistemleri tizerinde ¢aligmustur.
Bir sene sonra UEKAE dogrudan TUBITAK a baglanmstir. TUBITAK
2000 senesinde Milli Savunma Bakanlig ile 2001 senesinde tamamlanacak
Ortak Kriter Test Merkezi’nin kurulmast icin bir sézlesme imzalamistir.
Merkez daha sonra Ortak Kriter degerlendirme, haberlesme giivenligi
(COMSEC), Yan Kanal Analizi (Side Channel Analysis) ve Tersine
Miihendislik (Reverse Engineering) alaninda yetkinlik kazanmigtir®. 2006
senesinde UEKAE, GOKTURK uydu projesinin giivenligini saglama

sorumlulugunu tstlenmistir®'.

2006-2010 Eylem Plani uyarinca, TUBITAK 2007 senesinde dort
kamu kurumuna Bilgi Giivenligi Yonetim Sistemini kurmus ve farkls
etkinliklerde kamu kurumlari ve 6zel kuruluslar i¢in bilgi teknolojileri
giivenligi giinleri diizenlemeye baglamistir. Yine 2007 senesinde,
TUBITAK UEKAE kendi iiriinleri ile NATO tatbikatlarina katilmaya
baslamistir. Bunun yani sira bu dsnemde TUBITAK UEKAE kurumsal
Siber Olaylara Miidahale Ekipleri (SOME) arasinda ortak SOME
tatbikatlar1 diizenlenmesini koordine etmeye baslamistir. TUBITAK,
Tiirkiye'de akreditasyona sahip iki SOME'den biri olan ve aragtirma ve
egitim amaciyla isletilen ULAK-CSIRT e ev sahipligi yapmaktadir®.
Diger SOME devlet tarafindan igletilen TR-SOMEdir. 2007 senesinde
ULAK-CSIRT NATO Bilgisayar Olaylarina Miidahale Yetenegi (NATO
Computer Incident Response Capability — NCIRC) ile NCIRC agina
erisim, zararli kod analizi, giivenlik agiklar1 veritabani, uyari/ikaz ve alisan
degisimi gibi konulari iceren bir anlasma memorandumu imzalamigtir®.
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2010’da TUBITAK UEKAE ile (aslen Marmara Arastirma Merkezi altinda
yer alan) Bilisim Teknolojileri Enstitiisti (BTE), Bilisim ve Bilgi Giivenligi
[leri Teknolojiler Arastirma Merkezi (BILGEM) adiyla birlestirilmistir.
Ayni sene Tiirkiye resmi olarak “Ortak Kriter” (ISO 15408) alaninda
“Sertifika Ureticisi” iilke olmustur ve TUBITAK BILGEM OKTEM
(Ortak Kriter test merkezi) tarafindan bilisim teknolojileri alaninda
saglanan sertifikalar uluslararas: gecerlilik kazanmistir*®. 2012 senesinde
TUBITAK BILGEMde ii¢ enstitii daha kurulmustur, bunlar, Yazilim
Teknolojileri Aragtirma Enstitiisti (YTE), Siber Giivenlik Enstitiisii

(SGE) ve Ileri Teknoloji Arastirma Enstitiisitdiir (ILTAREN). Ertesi sene
TUBITAK BILGEM NATO ile bir AR-GE (arastirma ve gelistirme)
anlagmasi, havacilik ve elektronik iizerine yogunlasan ve bir devlet sirketi
olan HAVELSAN (Hava Elektronik Sanayi) ile de Isbirligi Mutabakat:
imzalamigtir”. Yine 2013 senesinde BTE Tiirkiye’nin ilk Gergek Zamanli
Isletim Sistemini (GIS) tasarlamis ve tiretmistir.

TUBITAK Ekim 2012’ye kadar siber giivenlikten sorumlu kurum
olmustur ve bu yetkisini 2012/3842 sayili Bakanlar Kurulu Karari

ile Ulagtirma, Denizcilik ve Haberlesme Bakanligi'na devretmigtir®.
TUBITAK su anda milli kripto ¢oziimlerinin yiizde 70’e yakinini
saglamaktadir””. TUBITAK, Ulastirma, Denizcilik ve Haberlesme
Bakanligt (UDH) ve Ulusal Siber Olaylara Miidahale Merkezi (USOM)
ile birlikte, 81 ilde 164 farkli noktadan trafik toplayan tilkenin bal kiipii
(honeypot) siber tehdit tespit sistemini isletmektedir®®. Gériniirde
sistemin bir parcasi olan ama aslinda tecrit edilmis ve gozlem altnda
tutulan verilerin saldirganlart agiga ¢ikartmak ve engellemek icin yem
olarak sunuldugu bal kiipii sistemi, TIB’in yetkisi altinda kurulmustur.

Giiniimiize kadar Turkiye'de ti¢ adet ulusal siber giivenlik tatbikatt
olmustur; biri 2008'de TR-BOME, digerleri ise 2011 ve 2013’te
TUBITAK ile BTK tarafindan diizenlenmistir. 2011 ulusal tatbikat:

41 tane kamu, 6zel ve devlet dist kurulugtan 200’e yakin personelin
kaulimiyla gergeklestirilmistir. Kaulimeilar arasinda bilisim teknolojileri
alaninda calisanlarin yani sira, finans, egitim, saglik, hukuk ve savunma
sektdrlerinden de katlimeilar olmusgtur. 2013’te yapilan tatbikata 20’si
gozlemci olmak tizere 61 tane kurum katulmigtir. Bu tatbikatta denenen
senaryolarin arasinda log analizi, port taramasi, DDoS, WEB giivenligi
taramasi, WEB uygulama testi, sosyal miihendislik ve bir “bayragi ele
gecir” yarismast olmustur®.
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2.2.3. Midahale Kabiliyeti Olusturulmasi

Bilgi Teknolojileri ve Iletisim Kurumu (BTK) tarafindan 2009 senesinin
Mayis ayinda yayinlanan bir rapor®, yukarida deginilen taslak yasalarin
onanmasinin yani sira, tlkenin siber giivenlik mevzuatun: giiglendirmek
icin belli adimlar atmas: gerektigini belirtmistir. Bunlarin arasinda; siber
saldirilarin nasil incelenecegine dair yonetmeliklere duyulan ihtiyac,
delillerin nasil toplanacaginin diizenlenmesi ve devletlerle bu konuya dair
prosediirler ile giivenlik giiclerinin ve yarginin siber alandaki yetkilerinin
netlestirilmesi vardir. Raporda ayrica hem giivenlik giicleri hem de
yargida teknik uzmanlarin yetersizligine deginilmekte ve siber alandaki
acil durumlara dair gergekgi ve uygulanabilir planlara olan ihtiyacin alt
cizilmektedir.

Bu sikintilarin ¢ogu hala giderilmemis olsa da gectigimiz birkag sene
icerisinde Ankara’nin siber giivenlik kabiliyetlerini arttirma ¢abalari ivme
kazanmustir. Ornegin Ulusal Giivenlik Siyaset Belgesi, diger adiyla Kirmizt
Kitap’a siber giivenlik basligi Ekim 2010 ayinda eklenmistir®'. Ertesi sene
Emniyet Genel Midiirliigti Bilisim Suglariyla Miicadele Daire Bagkanlig:
(Subat 2013’te Siber Suglarla Miicadele Daire Bagkanligi olarak yeniden
adlandirilmistir) kurulmustur.

Haziran 2012'de diizenlenen Siber Giivenlik Strateji Calistayr’'ndan sonra,
Bilgi Giivenligi Dernegi tarafindan kaleme alinan bir tavsiye belgesi
yaymlanmustir. Belgede su adimlarin aulmast ¢agrisinda bulunulmugtur®:

- Ulusal Siber Giivenlik Strateji Belgesinin yayinlanmast.
- Ulusal Siber Giivenlik Kurulu olusturulmast.

- Siber giivenlik alaninda farkindaligin arturilmast ve siber giivenlik
kiltiirtiniin yayginlagtrilmasi.

- Kisisel ve kurumsal verilerin korunmast icin daha siki tedbir alinmasi.

- Uluslararast isbirliginin giiclendirilmesi (belgede AB, ENISA, Avrupa
Konseyi, BM, NATO ve AGIT siralanmakradir).

- Ulusal siber giivenlik Ar-Ge politikasinin olugturulmasi ve milli
teknolojilerin gelistirilmesinin 6zendirilmesi.

- Universitelerde konu iizerine yiiriitiilen bilimsel galismalarin arttirilmast
icin adimlar atlmast.

- Beseri sermayenin yetistirilmesi (bir diger deyisle ulusal siber giivenlik
uzmanlarinin yetistirilmesi).
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- Kurumlarin ve giivenlik birimlerinin siber giivenlik kabiliyetlerinin
gelistirilmesine yonelik adimlar atilmas.

- Kurumlara siber giivenlik sizma testleri yapacak bagimsiz merkezlerin
kurulmast.

- Yasal mevzuatin diizenlenmesi.

Belgede, ayni zamanda kritik altyapilardaki ve kamu ve 6zel kurumlardaki
SOMEF’ler arasinda koordinasyon saglanmasi ve egitim verilmesi icin bir
Tiirkiye Ulusal Siber Olaylara Miidahale Ekibinin (TC-SOME) kurulmas:
gerektigi savunulmaktadir. Bununla birlikte merkezi bir ulusal siber tehdit
ve korunmasizlik inceleme laboratuvart kurulmasi ve bu laboratuvarda
zararli yazilimlarin incelenmesi ve yerli ve yabanci donanimlarin

tasnifi ve derecelendirilmesinin yapilmasi onerilmektedir. Belgede

ithal edilen donanimlarda bulunabilecek arka kapilara, yerlestirilmis
kotiicil yazilimlara ve diger giivenlik agiklarina deginilmekte ve ulusal
donanim, ulusal bir isletim sistemi (OS), arama motoru ve internet
tarayicilarinin gelistirilmesi ¢agrisinda bulunmaktadir®. Ayrica Savunma
Sanayii Miistesarligt altinda siber giivenlik alaninda Ar-Ge yapmak ve
koordinasyon saglamak amaciyla bir Siber Giivenlik Mitkemmeliyet Ag:
kurulmasi 6nerilmektedir.

Bilgi Giivenligi Dernegi’nin taslak belgesi ulusal kritik altyap1 konusuna
giiclii bir vurgu yapan ilk raporlardan® birisi olmustur. Raporda kritik
altyapilar su sekilde tanimlanmugtir: “zarar gormesi veya yok olmasi
toplumsal diizenin ve kamu hizmetlerinin devamliliginin saglanmasinda
gligliik yaratacak; iglevlerini kismen veya tamamen yerine getiremediginde
vatandaglarin sagligina, emniyetine, giivenligine ve ekonomik faaliyetler
veya hiitkiimetin etkin ve verimli isleyisine olumsuz etki edecek yapidir™.
Rapor asagida listelenen sektorlere ait yapilari kritik altyapr olarak
degerlendirmektedir; bilisim, enerji, mali isler, saglik, gida, su, ulagim,
savunma, kamu giivenligi ve niikleer, biyolojik, kimyasal tesisler. Raporda
ayni zamanda, kritik altyapiya sahip tiim kurumlarin her sene diizenlenen
ulusal siber giivenlik tatbikatlarina katilmasinin gerektigi ve 2013 sonuna
kadar kritik altyapr isleten tiim kamu kurumu ve 6zel kuruluglarinin
biinyesindeki bilisim teknolojisi altyapilarinin 2013 sonuna kadar Bilgi
Giivenligi Yonetim Sistemi standardina (TS ISO/IEC 27001) uyumlu hale
gelmesinin gerektigi belirtilmekeedir.
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2.2.4. Siber GlUvenlik Kurulu

Raporun cizdigi rotada atilan ilk adim 20 Ekim 2012 tarihinde 2012/3842
sayili “Ulusal Siber Giivenlik Calismalarinin Yiirtitiilmesi, Yonetilmesi ve
Koordinasyonuna lliskin” Bakanlar Kurulu Karart ile atlmistir. Bu karar
“siber giivenlikle ilgili olarak alinacak 6nlemleri belirlemek, hazirlanan
plan, program, rapor, usul, esas ve standartlart onaylamak ve bunlarin
uygulanmasini ve koordinasyonunu saglamak amaciyla™® Siber Giivenlik
Kurulu’nu kurmustur. Ulagtirma, Denizcilik ve Haberlesme (UDH)
Bakanr'nin baskanligini yapugt Kurul, Disisleri, Igi§leri, Milli Savunma,
UDH Bakanliklari miistesarlarinin yani sira, Kamu Diizeni ve Giivenligi
Miistesari, MIT Miistesari, Genelkurmay Baskanligi Muhabere Elektronik
ve Bilgi Sistemleri Bagkani, BTK Bagkani, TUBITAK Bagkani, Mali
Suglari Arastirma Kurulu Baskani, Telekomiinikasyon Iletisim Baskan1

ve UDH tarafindan belirlenen bakanlik ve kamu kurumu tist diizey
yoneticilerinden olusmaktadir.

2012/3842 sayili Bakanlar Kurulu Karari ile Ulagtirma, Denizcilik ve
Haberlesme Bakanligr’na agagidaki gorevler verilmistir®:

- Ulusal Siber Giivenligin saglanmast icin politika, strateji ve eylem
planlarini hazirlamak.

- Kamu kurum ve kuruluglarina ait bilgi ve verilerin giivenligi ile
mahremiyetinin giivence aluna alinmasini saglamaya yonelik usul ve

esaslar1 hazirlamak.

- Ulusal Siber Giivenligin saglanmasinda kamu kurum ve kuruluglarinda
teknik altyapinin olusturulmasini takip etmek, uygulamalarin
etkinliginin dogrulanmasini ve test edilmesini saglamak.

- Ulusal bilgi teknolojileri ve iletisim altyapist ve sistemleri ile veri
tabanlarinin giivenligini saglamaya, kritik alt yapilari belirleyerek
bunlara yonelik siber tehdit ve saldirt izleme, miidahale ve 6nleme
sistemlerini olusturmaya, ilgili merkezleri kurmaya, kurdurmaya, bu
sistemlerin denetimi, isletimi ve siirekli gliglendirilmesine y6nelik
calismalar yapmak.

- Ulusal Siber Giivenligin saglanmasinda her tiirlii milli ¢éziimlerin ve
siber saldirilara miidahale araglarinin gelistirilmesi ve iiretilmesini tesvik
etmek, kullanimini saglamak.

- Ulusal Siber Giivenlik agisindan kritik kurum ve konumlar i¢in
gerekli ve yeterli sayida uzman personelin temini, egitimi ve gelisimini
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planlamak, koordine etmek ve yiiriitmek.

- Bu Karar cercevesinde diger tilkeler ve uluslararast kuruluslarla isbirligi
yapmak.

- Ulusal Siber Giivenlik konusunda bilin¢lendirme, egitim ve farkindalig:
artirma caligmalari yiiriiemek.

- Bilgi glivenligi alaninda egitim, test ve ¢oziim liretme alaninda ¢aligan
gercek ve tiizel kisilere usul ve esaslarini belirleyerek giivenlik belgesi
vermek.

- Siber Giivenlik Kurulunun sekretarya hizmetini yiiriitmek.

Ertesi sene Siber Giivenlik Kurulu tilkenin ilk Ulusal Siber Giivenlik
Stratejisi ve 2013-2014 Eylem Plani’ni®® yayinlamistir ve plan 2013/4890
sayilt 25 Mart 2013 tarihli Bakanlar Kurulu Karari ile yiirtirlige girmistir.
Eylem planinda kritik altyapilar su sekilde tanimlanmaktadir:

“Isledigi bilginin gizliligi, biitiinliigii veya erisilebilirligi bozuldugunda,
- Can kaybina,

- Biiyiik 6l¢ekli ekonomik zarara,

- Ulusal giivenlik agiklarina veya kamu diizeninin bozulmasina,

yol acabilecek bilisim sistemlerini barindiran altyapilar™.

Eylem planinda ¢ogu kritik hizmet ve altyapinin internet baglantist olmasi
ve faaliyetlerini stirdiirmek icin bilisim sistemlerine bagli olmalarindan
otiird kritik altyapilarin siber tehditlere agik olduklarini belirtilmektedir.
Ayrica Tirkiyedeki giivenlik zaaflarinin, siber uzayin tabiaunda bulunan
sistemle ilgili glivenlik agiklarinin yani sira, toplum genelinde, kurumlarda
ve yliksek diizeyli yoneticiler arasinda siber giivenlik hakkindaki
bilgisizlikten kaynaklandigina dikkat ¢ekilmektedir. Eylem plan: bunlarin
yani stra, bilisim sistemleri altyapisi, uzmanlari ve koordinasyon eksikligine
ve ulusal ve uluslararasi mevzuatn yetersizligine deginmektedir.

2013-2014 eylem plani, 2012°de gergeklestirilen calistayin tavsiye
raporunun istiine ilave tavsiyeler eklemis ve toplamda 29 adet eylemin
gerceklestirilmesi icin planlama yapmistir. Bu iddiali eylem planlari pek
cok paydagi kapsamaktadir; bunlarin arasinda bakanliklar, aragtirma
kurumlari, 6zel sektor ve iilkenin siber giivenligini korumakla gorevli
kurumlar bulunmaktadir. Kritik altyapilar eylem planinda ekseriyetle
vurgulanmistir. 5 numarali eylem, kritik altyapilarda yiiriitiilecek bilgi
giivenligi programina deginmektedir ve siber saldirilarin dogrudan hedefi
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olabilecek kritik altyapilari belirleme ve belirlenecek bir kritik altyapinin
sektorel risk analizinin yapilmast gorevlerini TUBITAK’a vermektedir.
Ayrica kritik sektorleri diizenlemek ve denetlemekle sorumlu kurumlar,
sekedrel risk analizi yontemlerinin ve sektdrel acil eylem planlarinin
gereksinimlerinin belirlenmesi, yillik risk analizi raporlama ¢aligmalarinin
yapilmasi ile sektorel is stirekliligi planlarinin gereksinimlerinin ve sektérel
giivenlik 6nlemlerinin belirlenmesi ve uygulanmasindan mesul olmugtur®.
Bununla birlikte 10 numarali yazilim giivenligi programinin yiiriitiilmesi
eylemi ile TUBITAK, kritik altyapilarda kullanilmak iizere gelistirilen
yazilimlar icin giivenlik yazilim gelistirme temel kurallari dokiimaninin
yayimlanmast ve “kritik altyapilar icin gelistirilen yazilimlarin giivenlik
degerlendirmeleri kapsaminda ilgili kurumlarin biinyesinde gerekli teknik
isterlerin uygulanmasi ve kontroliine yonelik fizibilitenin hazirlanarak
Siber Giivenlik Kuruluna sunulmasindan”! sorumlu tutulmustur.

Kritik altyapiy: gliglendirmenin yani sira, bazt eylem maddeleri,
vakalarin olasi etkilerinin en aza indirilmesi ve direngliligin gelistirilmesi
tizerinedir. 16 numarali eylem ile UDH veri sizmasini tespite yonelik
test altyapist gelistirilmesi ve uygulamaya alinmasindan ve 14 numaralt
eylem ile is stirekliligi ve veri yedekleme sistemleri kurulmasindan
sorumlu tutulmustur. Ayrica TUBITAK ve Tiirk Standardlar Enstitiisii
ile siber giivenlik alanindaki tirtinlerin ve hizmet saglayicilarin
sertifikalandirilmasindan sorumludur.

Eylem planinin en biiyiik dnceliklerinden biri tilkenin beseri sermayesinin
gelistirilmesidir. En az 9 adet eylem, siber giivenlik alaninda bilgilendirme
ve yetkinlik kazandirilmasi tizerinedir. Ornegin, bu eylem maddeleri,
farkindaligin arturilmasi, bilisim sistemleri uzmanlar yetistirilmesi, siber
giivenlik tatbikatlari ve etkinlikleri diizenlenmesi, konu tizerine verilen
derslerin ve boliimlerin artirilmast gibi eylemleri icermektedir. Bununla
birlikte 11 numarali eylemle BTK’ya siber tehditlerin tespit edilmesi,
izlenmesi ve 6nlenmesi i¢in mekanizmalar gelistirmesi gorevi verilmistir;
buna tehditlerin tespit edilmesi amaciyla bir bal kiipii sisteminin
gelistirilmesi de dahildir.

Bir diger vurgu, tiniversitelerde Ar-Ge laboratuarlari kurulmasi, proje
tesvigi sistemlerinde siber giivenligin 6ncelikli konular arasina eklenmesi,
kamu kurumlari, 6zel kuruluslar, devlet dist kurumlar, iiniversiteler ve
bilisim uzmanlart ile siber giivenlik alaninda milli tiriinler ve ¢oziimler
yaratilmasi icin diizenli faaliyetlerde bulunulmasi gibi yontemlerle siber
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giivenlik alaninda milli teknolojilerin gelistirilmesi tizerinedir. Strateji
belgesinde ayn1 zamanda ulusal mevzuattaki yetersizlige deginilmekte ve
Adalet Bakanligs ve ilgili bakanliklara ihtiyag duyulan diizenlemelerin
belirlenmesi icin ¢agrida bulunulmakeadir. Ayrica Tiirk Dil Kurumu’'na
siber giivenlik terimler sozIliigli yaratma gorevi verilmistir.

2.2.5. Ulusal Siber Olaylara Midahale
Merkezi (USOM)

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plant’nin bir getirisi
de tehditlerin fark edilmesi ve uyarilarin gelistirilip paylagilmast amaciyla
kurulan bir Siber Olaylara Miidahale Merkezi kurulmasi olmustur. Strateji
belgesi, TIB’in denetimi altinda “iilkemizi etkileyebilecek tehditlere

kars1 7/24 miidahale esasina gore calisacak “Ulusal Siber Olaylara
Miidahale Merkezi[nin] (USOM)” ve USOM’un koordinasyonunda
calisacak sekeorel “Siber Olaylara Miidahale Ekipleri[nin] (SOME)”#
kurulmasi ¢agrisini yapmistir. USOM ayrica kritik altyapr sektorleri ve
kamu kurumlarr i¢in sektérel SOME’ler kurmakla ve bunlara egitim ve
koordinasyon saglamakla gorevlidir.

11 Kasim 2013 tarihinde, Ulastirma, Denizcilik ve Haberlesme Bakanlig:
Siber Olaylara Miidahale Ekiplerinin Kurulus, Gorev ve Calismalarina
Dair Usul ve Esaslar Hakkinda Tebligi yayinlamistir®®. Teblige gore
bakanliklar kendi kurumsal SOME’lerini ihtiya¢ dogrultusunda, alt
birimlerini ve ilgili kurumlari kapsayacak sekilde kurmalidirlar. Diger
tiim kamu kurumlari, alt kuruluglar, bakanliklarin ilgili birimleri ile 6zel
kurum ve kuruluslar kendi kurumsal SOMElerini kurabilirler. Hedef,
kritik altyapi isleten firmalara ve kendi bilisim teknolojileri birimleri olan
biitiin bakanliklara ve diger kamu kurumlarina birer kurumsal SOME
kurmakur. Ocak 2015 itibariyle 720 personelle isletilen 245 kurumsal
SOME kurulmustur®, Kurumsal SOMEFE’lerin kurulmasini koordine etme
gorevi UDH’ye verilmistir.

Siber Giivenlik Kurumu tarafindan belirlenecek kritik sektorlerin

sektérel SOME’leri olmast mecbur kilinmistir. Diizenleyici ve denetleyici
kurumlarin sektérel SOMEleri BTK tarafindan koordine edilmektedir.
Su ana kadar 6 adet kritik sektor belirlenmistir; bunlar, bankacilik ve
finans, ulagtirma, enerji, kritik kamu hizmetleri, su yonetimi ve elektronik
haberlesmedir®. Kritik altyapi isleten kamu ve 6zel kuruluslarin sekeorel
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SOME’ler altinda ¢alisacak kurumsal SOME’ler agma yiikiimliiliigi
vardir.

Biitiin SOME’lerin 7/24 esastyla aligmasi ve kanun digt olabilecek

her faaliyeti yargt birimlerine ve USOM’a aninda haber vermesi
gerekmektedir. SOMEFE’ler, siber saldirilara karst gerekli tedbirleri

almak, miidahale ve olay kayit sistemleri kurmak ve kurumlarinin

bilgi giivenligini saglamakla yiikiimliidiirler. Eger bir olay miidahale
yeteneklerinin dtesindeyse sektérel SOME’lere ve/veya USOM’a
yardim i¢in bagvurabilirler. Ayrica USOM, SOME lere egitim vermekle
yiikiimliidiir ve gerekli gormesi halinde kurumsal ve sektérel SOME’lerle
dogrudan calisabilir. Uluslararasi kurumlarla veya uluslararas: denk
birimlerle ibirligi USOM tarafindan yiirttiiliir. Halihazirdaki kurumsal
yapisina gore USOM su konularla ilgilenen 5 birimden olugsmaktadir;
siber olay raporlamast ve iletisim, zararli yazilim analizi, kurumlar arast
isbirligi, yazilim gelistirilmesi ve uluslararasi iletisim*. Kurum 2014 bagt
ile 2015 senesinin Ocak ay1 arasinda kamu kurumlarini ve 6zel sektorii
hedef alan 1500'den fazla olay tespit etmistir.

Bir¢ok agidan bakildiginda, USOM Tiirkiye'deki kritik altyapinin
korunmasinin asli kurumu olmak ve siber giivenlik krizlerinin yonetimini
tistlenmek i¢in iyi bir aday konumundadir. Ancak USOM, diger kamu
kurum ve kuruluglarini yénlendirmek i¢in gerekli koordinasyon yetkisiyle
donatlmamis durumdadir. Oysa iilke capinda gelisebilecek siber giivenlik
krizlerinin ¢ogunlugunun yonetimi kapsamlt bir iletisim, isbirligi,
koordinasyon ve yeni politika uygulamalarini gerekli kilmaktadir. Ulusal
SOME’nin de béyle bir gorevi yerine getirebilmek tizere tasarlanmadig;
goriilmektedir.

Diger yandan, enerji dagitmy, su isleme, ulastirma, kimyasal, yonetim,
savunma ve gida siireclerini de igeren kritik altyapinin ¢ogunlugu,
enddistriyel siireclerin 6nemli bir parcasi olan endiistriyel kontrol
sistemleri (SCADA dahil) iizerinde ¢alismaktadir. Bu Endiistriyel Kontrol
Sistemlerini giivenlik altina almak, i¢inde sektorel farkliliklari gorebilmeyi
de gerektiren 6zel bir uzmanligt zorunlu kilmaktadir. Bu tiirdeki bir 6zel
uzmanlik ihtiyact pek ¢ok devleti Endiistriyel Kontrol Sistemleri Siber
Olaylara Miidahale Timleri (EKS-SOME) kurmaya zorlamaktadir.
Tiirkiye, kritik altyap1 korunmasina odaklanabilecek bir EKS-SOME’ye
sahip degildir.
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2.2.6. Afet ve Acil Durum Yoénetim Baskanli1§1
(AFAD)

Ote yandan, Tiirkiye'de Siber Kriz Yonetimi ve Kritik Altyapt Korumast
gorevi 5902 sayili kanunla Bagbakanlik Afet ve Acil Durum Yonetimi
Bagkanligr'na (AFAD) verilmistir. Kanunda AFAD’in gorevi afetlerle, hem
afet esnasinda hem de sonrasinda miicadele eden kurum ve kuruluslar
arasinda koordinasyonu saglamak ve bunu diizenleyecek politikalar
gelistirmek seklinde tanimlanmaktadir. AFAD bu ¢ercevede bir eylem
plani hazirlayarak afetleri baglica iki gruba ayirmisur: dogal afetler ve
teknolojik afetler. Kritik altyap1 koruma ve siber giivenlik konular,

bu baglamda teknolojik afetler kategorisinde yer almaktadir. AFAD,
Kritik Altyapi Koruma Plani gergevesinde aralarinda gesitli bakanliklarin
da bulundugu 12 kurum ve kurulusu bu siirecin kilit tiyeleri olarak
belirlemistir. Bunlar: Igisleri, Cevre ve Sehircilik, Enerji ve Tabi Kaynaklar,
Saglik, Ulastirma, Denizcilik ve Haberlesme ile Bilim, Sanayi ve Teknoloji
bakanliklari ve Enerji Piyasast Diizenleme Kurumu, Tirkiye Atom
Enerjisi Kurumu, TUBITAK, Jandarma Genel Komutanligi, Kamu
Diizeni ve Giivenligi Miistesarligi ve Hacettepe Universitesidir. AFAD,
koruma siirecinin temel agamalarini tanimlamak icin Eylil 2014’te 2014-
2023 Kritik Altyapilarin Korunmasi Yol Haritasi Belgesi’'ni yayinlamistur.
Belgede gereksinimler ve bunlarin gergeklestirilmesi igin 6ngoriilen
eylemler belirlenmistir. Tanimlanan gereksinimler sunlardir:*

- Yetkili (sorumlu) otoritelerin belirlenmesi.

- Yetkili koordinasyon otoritesinin belirlenmesi, is boliimii bazinda kritik
altyapi sektorleri (KAS) belirlemekte kullanilacak kistaslarin tespit
edilmesi.

- Avrupa Birligi Direktifi ile uyumlagtirilmasi ile ilgili taslak yonetmelik
hazirlanmasi ve kapsam, biiyiikliik ve zaman etkisi faktdrlerinin goz
oniinde bulundurularak kritik altyapilarinin belirlenmesi ve koruyucu
tedbirlerin arttirilmas.

- Kritik altyapilarin etkin korunmasi, ulusal seviyede veya AB seviyesinde
biittin ilgili paydaslar arasinda iletisim, koordinasyon ve isbirligi.

- KAS’larla ilgili isletmeci giivenlik plan: yapilmasi.

- Guivenlik irtibat gorevlisi atamak.

- Egitim programi olusturulmasi ve uygulanmast.

- Ulusal diizeydeki kritik altyapilarin korunmasi amaci ile Kritik Altyap:
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Koruma Plani hazirlanmast.

- En iyi uygulamalarin ve anlik tehdit ve alarmlarin giivenli bir sekilde
paylasimi yoluyla, uygun koruma tedbirlerinin gelistirilmesini tesvik
edebilecek AB Kritik Altyapr Uyar: Bilgi Agi (KAUBA) calismalarina

entegrasyon.

- Raporlama.

Yol Haritast Belgesi'nde, yerine getirilmesi planlanan gorevler icin 2016
en yakin, 2018 ise en uzak tarihler olarak belirlenmistir. Yol Haritasi
AFAD’1n herhangi bir siber giivenlik krizini nasil ydnetecegine agiklik
getirilmemektedir.

2.3. Silahlir Kuvvetlerin Siber
Guvenlik Mekanizmalarna

Tiirkiye'de kamu kurum ve kuruluglart ile 6zel sektor unsurlarina yonelik
olarak ozellikle Estonya ve sonrasinda Giircistan'a karst gerceklestirilen
siber saldir1 firtinasi sonrasinda artan siber saldirilar, idareyi, siber
saldirilart bir tehdit olarak tanimlama yoniinde adim atmaya zorlamis ve
stire¢ sonunda da ulusal siber giivenlik stratejisini inga etmenin yolunu
agmustr. Milli Giivenlik Kurulu da siber giivenligi bir tehdit olarak
tanumlayarak tehdidi “Kirmiz1 Kitap” olarak adlandirilan askeri strateji
belgesine eklemistir. Bu sirada NATO 17 Mayis 2010da siber giivenligi
tiye tilkelere yonelik bir tehdit olarak tanimlayan yeni strateji belgesini
agiklamugtir, 4

Turkiye'nin siber ordusu olarak bilinen Siber Savunma Komutanligrnin
olusturulmast karari da bu dénem denk gelmektedir. Ulkeyi siber
saldirilara kargt savunmay1 amaglayan Komutanlik, Savunma Bakanligy,

TUBITAK ve Orta Dogu Teknik Universitesi isbirliginde Genelkurmay
Bagkanlig1 biinyesinde gorev yapacak 6zel bir birimi seklinde planlanmistir.

Takip eden dénemde, Siber Giivenlik Kurulu'nun kurulmasiyla birlikte
Tiirk Silahli Kuvvetleri (TSK) de Haziran 2012’de Siber Savunma
Merkezi Bagkanligini kurmaya karar vermistir. Bu yapilanma, bir siber
komutanlik olmaktan ¢ok uzak olmakla birlikte, TSK’ya destek olan bir
SOME merkezi niteliginde olmast nedeniyle iyi bir baslangi¢ olarak kabul
edilebilir. TSK 2013’te, Ulusal Siber Giivenlik Stratejisi’nin ilanini takiben
de Siber Savunma Komutanligr'nin kurulusunu ilan etmis ve gérevlerini



Turkiye’de Siber Glvenlik ve Nikleer Enerji / 45

soyle tanimlamugtir;

1. TSK’nin kullandig; siber ortamda bulunan tiim sistemlerin siber
savunmasi saglamak.

2. Siber olaylara 7/24 esasina gore miidahale etmek.

3. Ulusal olarak ve NATO tarafindan icra edilen tatbikatlara istirak
etmek.

4. TSK ¢apinda bilinglendirme ve egitim faaliyetleri yiiriitmek.

5. TSK tarafindan kullanilan aglarda diizenli olarak siber giivenlik
denetlemeleri ve testleri yapmak.

Mubhabere ve Elektronik Bilgi Sistemleri (MEBS) Destek Komutanligs,
Haziran 2012'de TSK Siber Savunma Merkezi Bagkanligr'nin kurulmasiyla
takviye edilmistir. Daha sonra Bagkanlik Agustos 2013’te MEBS ve Siber
Savunma Komutanlig1 olarak yeniden diizenlenmistir.*” MEBS ve Siber
Savunma Komutanligi'nin yaklasik 30 personel ile faaliyet gosterdigi,
albaylik seviyesinde komuta edildigi, 7/24 usuliine gore alistigi ve temel
olarak siber saldirilara yanit verdigi ve TSK ag ve sistemlerini test ettigi
basinda yer almistir. *°

TSK’nin siber komuta konusunda kiiresel yaklasimdan ¢ok daha farkls
bir yaklagima sahip oldugu anlasilmaktadir. Sonrasinda basina yansiyan
haberlere bakildiginda, Komutanligin, TSK’nin altyapisini korumak
amactyla istihbarat topladigi da anlagilmakeadir.’! Siber Savunma
Komutanligr'nin bir tiyesinin degerlendirmeleri 1s1ginda, TSK’nun, siber
giivenlik yonetimini ti¢ katman halinde yapilandirdig anlagilmakeadir.
Bu hiyerarsinin en st asamasinda politika ve karar alma siireglerinden
sorumlu olan TSK Siber Savunma Yénetim Kurulu bulunmaktadir. Tkinci
seviyede yer alan TSK Siber Savunma Komutanlig ise {iglincii seviyedeki
Genelkurmay Bagkanligs ile kara, hava ve deniz kuvvet komutanliklart
ve Sahil Giivenlik Komutanligs ve Jandarma Genel Komutanlig; siber
birimlerini yonetmektedir.

TSK’nuin yiirtctiigii askeri siber operasyonlarin temel sorunu asimetrik
saldirilara simetrik ve hiyerarsik bir yapiyla karsilik verilmeye calistlmasidir.
TSK, kara, deniz ve hava merkezli angajman stratejilerine odakli bir
yapilanma olmasi nedeniyle ¢esitli sorunlarla karst kargtya kalmakeadir.
Bunun 6niine gegilerek daha giiglii bir durus sergilenebilmesi icin
TSK’nin hibrit tehditlere dinamik bigimde cevap verebilecek yeni bir
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yapilanmay1 tasarlamast ve bununla uyumlu yeni stratejiler gelistirmesi
gerekmektedir. Bu baglamda TSK Siber Savunma Komutanligr'nin
sorumluluklarinin ve ulusal siber giivenlik yapilanmasi igindeki roliiniin
agtk bir bicimde tanimlanmamis olmasi da sorun yaratmaktadir. Bu
muglakligin yani sira, TSK’nin yiiklenicilerin oynadiklari rolii ve sosyal
mithendisligi hafife aldig1 da soylenebilir. Oysa hackerlarin, yiikleniciler
tizerinden TSK’nin kullandig1 yazilim ve donanim hakkinda bir takim
bilgi ve referanslara ulasmasi miimkiin olabilir. TSK’nin personel yonetimi
politikasinin da, Siber Savunma Komutanligi'nda deneyim kazanmaya
engel teskil edebilecegi gorillmekeedir. Tecriibeli siber giivenlik personelini
komutanlikta tutmak icin, TSK personel yonetimi politikasini ve de

ozel sektorle rekabet edebilmek icin sagladig maas ve imkanlari gézden
gecirmelidir. TSK, uzun vadede, geng ve parlak beyinleri kendi hizmetine
nasil ¢ekebilecegini ditstinmelidir.

Bunun yani sira TSK 2014’te Siber Giivenlik konusunda bir Proje
Tanimlama Dokiimant hazirlamig ve bu belge Milli Savunma Bakanlig;
tarafindan onaylanmistur. Bu belgeye gore, TSK, Siber Komutanligy icin
sadece milli yazilim ve donanim tedarik edecek ancak bu yazilim ve
donanim NATO ile ortak tatbikatlarda kullanilmaya uygun olacaktir™.
Siber Komutanlik, Tiirkiye’nin NATO’nun 17-21 Kasim 2014 tarihleri
arasinda diizenledigi Siber Koalisyon 2014 tatbikatina katlimini koordine
etmis ve tatbikatta yer almugtir®. S6z konusu belgede ayrica Muhaberat

ve Siber Giivenlik Komutanlig’'nin personel sayisinin 80’e ¢ikartilarak
genisletilecegi de belirtilmigtir*.

2.4. Emniyet Genel Mudurldgi’ nin
(EGM) Siber Givenlik Yapisi

Emniyet Genel Midiirliigti (EGM) ilk Bilgisayar Suglar1 ve Bilgi
Giivenligi Kurulu'nu Nisan 1998de kurmustur. Bu kurul, bilisim
suglarinin kapsaminin belirlenmesi, ulusal ve uluslararasi mevzuatin
incelenmesi, bilisim teknolojilerinin kullanilmasiyla islenecek suglarin
cesitleri ve araclar1 arasindaki farkliliklar1 belirlenmesi ve EGM’deki
birimlerin gorevlendirilmesi amaciyla Mart 1999°da kurulan Bilgi Suglart
Calisma Grubu’na 6n ayak olmustur®. Ancak EGM bu grup kurulmadan
once de siber suglarla miicadele etmekteydi — buna 1997'de tilkenin ilk
blog yazis1 yargilamast da dahildir. Bu davada sanigin bir blog sayfasinda
polis siddetini elegtirmesi bagka bir sahis tarafindan polise ihbar edilmis



Tlurkiye’de Siber Glvenlik ve Nikleer Enerji / 47

ve sonrasinda sanik terdrle miicadele ekipleri tarafindan tutuklanmigtir®.
Sanik Tiirk Ceza Kanunu'nun 159/1 sayili “devletin emniyet muhafaza
kuvvetlerini alenen tahkir ve tezyif” suglamasiyla yargilanmis ve mahkum
edilmistir.

2011 senesinde EGM siber suglarla miicadeleye odaklanan, Bilisim
Suglariyla Miicadele Daire Bagkanligi'ni kurmustur (birim Subat 2013’te
Siber Suglarla Miicadele Daire Bagkanligi olarak yeniden adlandirilmistir).
Yakin dénemde bu birimin adi, Hacking Team isimli bir Italyan firmastyla
kanun disi1 telefon dinleme ve takip yapilmasi i¢in anlastug iddiasiyla
Tiirk medyasinda yer bulmustur.”” Raporlara gére, EGM firmayla ilk
olarak 2011°de iletisime ge¢mis ve yillar icerisinde sozlesmesini yenilemeye
devam etmistir. S6zlesmenin son yenilenmesi 2015 senesinin Subat
ayinda olmustur.”® Iddialara gore EGM su ana kadar firmaya 440.000
Euro 6demis ve kargiliginda donanim, egitim ve uzaktan kontrol ve veri
enjeksiyonu yazilimi almistr.

2.5.Istihbarat ve Istihbarata Kars1
Koyma

Siber uzaymn muglaklig: giivenlik kavramlarini da etkilemektedir. Siber
espiyonaj, siber casusluk ve siber istihbarat gibi kavramlar benzer anlamlar:
nedeniyle siklikla birbirinin yerine kullanilmaktadir. Aslinda, bunlarin
tamami benzer saldiri yontemleri ve benzer teknolojilere baglidirlar.
Ancak, siber saldirinin failinin bir devlet mi yoksa bir érgiit mii oldugunu
bulmak zorlu bir meseledir. Devletler siber uzayin belirsizligini ya da
sahipsizligini kendi ¢ikarlari icin kullanmaktadirlar. Siber istihbaratin en
temel ozelligi, siber giivenlik tehditlerine yanit verebilmek amaciyla gesitli
siber araglarla bilgi toplamaktir.

Milli Istihbarat Tegkilatt (MIT), Turkiyedeki siber giivenlik tehditlerinin
gergeklesmeden engellenmesi igin gerekli istihbarati toplamaktan

sorumlu birimlerden biridir. MITe bu alanda yetkiler veren 6532 sayili
“Devlet Istihbarat Hizmetleri ve Milli Istihbarat Teskilat1 Kanununda
Degisiklik Yapilmasina Dair Kanun” 26 Nisan 2014’te yiiriirliige girmistir.
Bu yeni yasa MIT’in gorev ve sorumluluklarint su sekilde yeniden
tanimlamakrtadir:

“Dius istihbarat, milli savunma, terorle miicadele ve uluslararasi suclar ile
siber giivenlik konularinda her tiirlii teknik istihbarat ve insan istihbarau
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usul, arag ve sistemlerini kullanmak suretiyle bilgi, belge, haber ve
veri toplamak, kaydetmek, analiz etmek ve iiretilen istihbarati gerekli
kuruluslara ulagtirmak.”’

Yapilan kanun degisikliginin, MIT’in kurumsal altyapisinda nasil

bir degisiklik yaratugina dair agik bir bilgi olmamakla birlikte, son
donemlerde Teskilat tarafindan verilen is ilanlari is boliimiinde meydana
gelen degisiklikler hakkinda bazi ipuglari vermektedir. MIT in is ilanlari
sitesinden su alanlarda ¢alismak tizere uzmanlar arandig1 anlagilmakeadur:
Sinyal Analizi ve Uygulamalari, Sifreleme ve Kripto Analizi, Siber
Faaliyetler,”” Uydu Iletisimi, Cografi Bilgi Sistemleri (GIS), Isitsel-Gorsel
Data Isleme, Telekomiinikasyon Sistemleri, Yazilim Gelistirme, Iletisim
Yazilimi Gelistirme, Donanim Gelistirme, Mobil Uygulama Gelistirme,
Sistem Yonetimi, Ag Yonetimi, Veri tabant Yonetimi, Bilgi Giivenligi ve
Internet Teknolojileri, Sistem Analizi, Mekanik Sistem Tasarlama, Sistem
Destegi ve Egitimi, Veri [sleme. Tiim bu uzmanlik talepleri MIT’in
kurumsal yapisinin siber istihbarat ¢ergevesi kurmak yoniinde yeniden
yapilandirildigina isaret etmektedir.

6532 sayili kanun degisikliginden sonra, donemin Bagbakani Tayyip
Erdogan yaptig1 agiklamada TIB’in yeniden yapilandirilacagini ve

bu gorevin de MIT e verildigini belirtmistir. Nitekim TIB’in basina
MIT’in destegiyle eski bir MIT ¢alisan1 olan Ahmet Cemalettin Celik
bagkan olarak atanmistir. Bu son atama T1IB ile MIT in siber izleme

de dahil olmak tizere siber giivenlik konularinda yakin isbirligi icinde
faaliyet gosterdiklerine dair acik bir ipucu vermektedir. Ancak, bu yakin
isbirliginin, Turkiyede siber giivenlik farkindaligini arturdigs ve gercek
anlamda siber savunma faaliyetini beraberinde getirdigi soylenemez.

2.6. Yakin Donemdeki Gelismeler

2013 senesinin sonunda Tiirkiye sizdirilan tapeler ve telefon
konugmalariyla ortaya ¢ikan bir yolsuzluk skandaliyla sarsilmistr.
Miiteakip aylarda pek ¢ok sayida ses kayd: yayinlanmugtir, ki bunlarin
arasinda Disigleri Bakanligi'nda yapilan oldukga hassas ve yiiksek seviyeli
bir toplantidan alinan kayitlar da bulunmakrtadir ve bu kayitlarin
mengeinin arastirildigt sorusturmalar 2014 senesinin basinda TUBITAK
ve BILGEM’e uzanmustir. Aralarinda TUBITAK Bagskan Yardimcist ve
BILGEM Bagkani Hasan Palaz'in da bulundugu TUBITAK calisanlarinin
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kayda deger bir kism1 gorevlerini kaybetmistir. Palaz, sorusturmaya dair
yazdig1 kitabinda, 2014’iin ilk geyreginde TUBITAK idari personelinin
ylizde 80’inin isten auldig1 ya da siyasi sebeplerle istifa etmeye zorlandigini
iddia etmektedir.®! 2015’e gelindiginde, bu say1 1000'den fazla bilim
adami1 ve arastirmaya erismistir. Bir diger deyisle, TUBITAK ¢alisanlarinin
dortte biri islerinden ayrilmistir. Palaz, bunun TUBITAK ta ciddi bir
kabiliyet ve uzmanlik kaybina yol a¢tigint savunmakreadir. Nitekim 2015
senesinin Mart ayinda, BILGEM yasadist bir 6rgiitiin yargilandig1 bir
davada delil olarak sunulan ve kuruma analiz etmesi talebiyle iletilen

dort sabit diski, kurumda, “dijital analiz incelemesi yapabilecek personel
ekibinde son alu ay icerisinde yaganan yogun degisim sebebi ile soz konusu
[talebe] y6nelik uygun ve ehliyetli personel [bulunmadigi]” gerekgesiyle
geri gevirmistir.®

6 Subat 2014 tarihinde Meclis 6518 sayili torba yasay: onamistir.*?
Yasayla, 4 Mayts 2007 tarihli ve 5651 sayilt “Internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele
Edilmesi Hakkinda Kanun™* iizerinde bazi degisiklikler yapilmistir. Yeni
torba yasa ile TIB, ulusal siber giivenlik faaliyetleri cergevesinde igerik,

yer ve hizmet saglayicilar ile diger ilgili kurum ve kuruluslar arasinda

siber saldirilarin tespit edilmesi ve 6nlenmesi konusunda koordinasyon
saglamakla gorevlendirilmistir. Torba yasa ayrica, 5 Kasim 2008

tarihli, 5809 sayili Elektronik Haberlesme Kanunu’'nda da degisiklikler
yapmistir.”” Bu degisikliklerle birlikte, BTK’ya “siber giivenlik ve internet
alan adlar1 konularinda Bakanlar Kurulu, Bakanlik ve/veya Siber Giivenlik
Kurulu tarafindan verilen gorevleri Telekomiinikasyon Iletisim Baskanlig:
veya diger birimleri marifetiyle yerine getirme”® sorumluluklar: verilmistir.
Torba yasanin 106. maddesiyle Siber Giivenlik Kurulu siber giivenlik
tizerine politikalarin, stratejilerin ve eylem planlarinin onaylanmasiyla
gorevlendirilmistir. Siber Giivenlik Kurulu bu politikalarin, stratejilerin

ve eylem planlarinin iilke ¢apinda etkin bir bi¢cimde uygulanmast i¢in
gerekli kararlari almak, kritik altyapilarin belirlenmesi konusundaki
tavsiyelerde son karart vermek, siber giivenlik konusundaki diizenlemelerin
bir kismindan veya tamamindan muaf olacak kurum ve kuruluslari
belirlemek ve yasa tarafindan belirlenen diger gérevleri yerine getirmekle
sorumlu tutulmustur. Degisiklik ile Siber Giivenlik Kurulu'nun ¢alisma
usul ve esaslart Bagbakanlik tarafindan yayinlanacak yonetmeliklerle
belirlenecektir.
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Zaman igerisinde TIB’in siber giivenlik alaninda yetkileri ve
sorumluluklart da artmugtir. 2015 senesinin Mart ayinda kabul edilen

bir degisiklik TIB’e “yasam hakku ile kisilerin can ve mal giivenliginin
korunmasi, milli giivenlik ve kamu diizeninin korunmast, su¢ islenmesinin
onlenmesi veya genel sagligin korunmasi sebeplerinden bir veya bir
kagina bagli olarak hikim veya gecikmesinde sakinca bulunan hallerde,
Bagbakanlik veya milli giivenlik ve kamu diizeninin korunmast,

su¢ islenmesinin 6nlenmesi veya genel sagligin korunmast ile ilgili
bakanliklarin talebi” hallerinde “internet ortaminda yer alan yayinla
ilgili olarak igerigin ¢ikarilmasi ve/veya erisimin engellenmesi” kararini
vermek yetkisini saglamstir. Bu siirecte TIB, igerik ¢ikarilmast veya bir
sayfaya erisimin engellenmesi kararini verdikten sonra, ilgili erisim, icerik
ve alan saglayiciy1 bilgilendirir ve saglayicilarin da dért saat igerisinde
talebi yerine getirmeleri gerekmektedir. Kanuna gore TIB’in kararinin
yerine getirilmemesi 50.000 ila 500.000 TL (19,000-190,0008%) idari para
cezastyla cezalandirilir.

TiB’in ayni zamanda karar aldiktan sonra onay igin 24 saat igerisinde
sulh ceza mahkemesine bagvurmast gerekir; hikimin ise kararint TIB’in
bagvurusunu aldiktan sonra 48 saat icerisinde vermesi gerekir. Hakim
TiB’in kararint onaylamazsa engelleme otomatik olarak kaldirilir.

Diger yandan eger hakim TIB’in igerik veya internet sayfalarina erisim
engelleme kararini onaylarsa, igerik, hizmet ve erisim saglayicilarinin
“suglarin faillerine ulasmak icin gerekli olan bilgiler[i]” hakim karar:
tizerine adli mercilere sunmasi gerekir; aksi takdirde para cezasiyla

karst karstya kalirlar.®® Erisim saglayicilarinin TIB’in kararlarina uymak
icin gerekli tiim yazilim ve donanimi kendileri tedarik etmesi gerekir

ve erisimin engellendigi yayinlara alternatif erisim yontemlerine karsi
onleyici tedbirler almalari gerekir.%” Kanun, Erisim Saglayicilart Birligi’nin
(ESB) kurulmasini saglamistir. Bu birlige katilim TiB’in kararlarina

ve kanuna uyumu saglamak i¢in mecbur kilinmugur. Birlik tiyelerinin
TiB’in kararlarina uymak igin gerekli tiim yazilim ve donanimi tedarik
etmeleri zorunludur. Ozetle 2015’e yapilan degisikliklerle TIB igerige ve
internet sayfalarina erigimi hizlica saglama yetkisi kazanmis ve kararlarina
uyulmasini saglamak icin giiglii mali ve yasal caydiricilar elde etmistir.
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3. Devlet Di1s1 Aktdrler: Yerli
Hacker Gruplari ve Saikleri Vs

Turkiye mengeli hackerlar uluslararas siber saldirilarda da rol
oynamaktadirlar. Ancak bu gruplarin profilleri hakkinda gelecekte
kaynak olarak kullanilabilecek hicbir aragtirma yoktur. Tiirk hackerlarin
kabiliyetlerinin anlasilmasi, tilke i¢inden kaynaklanan tehditlerin
anlagilabilmesi i¢in elzemdir. Son yillarda devletler, alisilagelmis internet
altyapisini degistirerek, baglanabilirligin kisitlanmasi ve intranet
baglantlarin kullanilmasina imkan verilmesi fikirlerine destek vermeye
baslamislardir.

Asagidaki ozellikler Tiirkiye'deki tipik bir hacker: betimlemektedir:

- 14-45 yaglar arasinda ama ekseriyetle 18-25 yas araligindadirlar.

- Cogunlukla lise ya da tiniversite mezunudur ancak hepsi bilgisayar bilimi

mezunu degildir.

- Yeni hackerlar kabiliyetlerini hacker forumlarindan 6grenerek elde
ederler ve cogunlukla basit hackleme araglari kullanirlar.

- 2%92’si erkek, %8’i kadindir.

- Cogunlukla orta veya diisiik gelir seviyeli ailelerden gelirler.

- Sosyal Mithendislik” ve Ters Mithendislik”" saldirilarini tercih ederler.

- Ufak bir grup uydu verisi takibi, istihbarat gibi konularla
ilgilenmektedir”.

Tiirkiye'de internetin sivillesmesiyle birlikte birkag hacker grubu
ortaya ¢tkmaya baglamistir. Bu béliimde bu gruplardan yedi tanesine
odaklanilacakur: Ayyildiz, RedHack, B3yaz Hacker, Turk Hack Team,
Cyber Warrior (Akincilar), Tiirk Giivenligi ve PKK Hack Team.

3.1. Ayyi1ldiz Tim

Internet sitelerine gore Ayyildiz Tim 2002 yilinda kurulmustur. Grup
hedeflerini yedi maddede siralamistir:

“1- Tirkiye Cumhuriyeti Devletine, Tiim Kamu Kurum ve Kuruluglarina
yonelebilecek her tiirlii saldiriy1 bertaraf etmek.

2- Tirkiye karsiti, Satanist, Pornografik, Anayasal diizeni degistirmeye
yonelik yayin yapan sitelerin, sistemlerin yayinlarint durdurmak.
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Faydali yayin yapan sitelere ve sistemlere gereken teknik destegi
vermek.

Gov.tr,pol.tr,edu.tr,bel.tr gibi Tiirkiye Cumhuriyeti Devletini
Internette Temsil eden sistemleri korumak.

Karsi propaganda faaliyetleri ylirtiterek Ttirkiye Cumhuriyet
Devletinin Manevi sahsini diinya milletleri arasinda hak ettigi yere
getirmek.

Gereken hallerde(Yonetim Kurulu Karar1) Ulkemize yonelen sozlii,
yazilt ve fiili saldirilara siddetle cevap vermek.

Kamuoyunun bilinglenmesi adina Information admin eli ile yazili

actklamalar yapmak.””?

Ayyildiz Tim’in crackleme faaliyetlerine dair Zone-H”* internet sitesinde
13.579 tane bildirim vardir. Zone-H tarafindan kayit altina alinan tahrif
edilmis sitelerden birisinde Ayyildiz Tim kendilerini asagidaki not ile

Turkiye’nin Siber Ordusu ilan etmistir:

“Biz Tiirkiye’nin sanal ordusuyuz.

Vatanimiz i¢in diigmanlar ile sogukta, karda, kista nasil savastyorsak sanal

alemde de vatanimiz ugruna savasiriz.

Asla yorulmaz. Asla pes etmeyiz. Birbirimizi destekler, iyi glintinde kotii

gliniinde hep bir oluruz.

Dinimize ve Tiirkluge kars1 kot fikirlere sahip olan tiim devletlere sanal

savag acacagiz.

Bu kétii fikirlere devam edecekseniz sanal savasa hazir olun! Kimseden

korkmayuz!

Gerektigi yerde gereken cevabu veririz!

AYYILDIZ TiM
TURKIYE’'NiN SiBER ORDUSU””

Bu satrlarda ve ilkelerinde goriilecegi gibi Ayyildiz, cogunlukla devlet

hedefleriyle isbirligi yapan ya da paralel bir hatta ¢alisan kendi ifadesiyle

vatansever bir hacker grubudur.”® Ancak Ayyildiz Tim’in alu tiyesi site

sahiplerine santaj yapuklart gerekeesiyle tutuklanmisur. Ayyildiz Tim bu

sahuslarin tiyeligini inkar etmigtir. Ancak grubun eylemleri ve su¢ unsuru

teskil eden faaliyetlerle baglantilarina dair bazi siipheler vardir.”” Bu

stiphelerin yani sira Ayyildiz Tim saldirilarinda ¢ogunlukla devletci bir

durus sergilemistir. Ozellikle Anonymous’un Tiirkiye'ye yakin dénemde
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kitle halinde yapugt saldirilara karst Ayyildiz Tim’in Tiirkiye’yi savunmasi
da, bu grubun Tiirkiye'nin gelecekte kurulacak niikleer tesisinin siber

giivenligine bir tehdit teskil etmeyecegini gostermektedir.”®

3.2. RedHack

RedHack Tiirkiye'deki en bilinen hacker gruplarindan biridir.
Réportajlarinin birisinde grubun lideri, RedHack’in 1997 senesinin
Mayis ayinda kuruldugunu iddia etmistir.”” RedHack ideolojisini, esit,
adil ve somiiriiniin olmadig; bir diinya icin hacklemeyi kullanmak olarak
agiklamigtir.®® RedHack ayni zamanda konumunu “[fasist] diizene kursun
atan her orgiitiin emrinde™® olarak belirtmistir.

Zone-H internet sitesinde 2008’den baslayarak RedHack’e atfedilmis bazi
tahrif kayitlart meveuttur.®? Hack grubu, Ankara Emniyet Miidiirlagi'niin
internet sitesine yaptiklari ilk saldiridan ve ardindan Tiirk kamuoyuna
yaydiklari gizli belgelerle tistiine daha ¢ok ilgi cekmeye baglamistir.®* Grup
2013'de Gezi Parki protestolarinin ardindan, devlet kurumlarina yapuklart
siddetli saldirilardan sonra popiilerlik kazanmistir.3* Baska bir saldiridan
sonra RedHack Ankara Emniyet Miidiirliigiv nde gérev yapan polis
memurlarinin email hesap ve sifre bilgilerini yayinlamistir. RedHack, bu
saldirilarin yani sira Emniyet Genel Mudirlagi, Turk Futbol Federasyonu,
Milli Istihbarat Teskilati, Tiirk Telekom, Hava Kuvvetleri Komutanligy,
Tiurk Hava Yollari, Yiiksek Egitim Kurumu ve Digigleri Bakanligi'nin
sitelerini tahrif etmis ve elde ettigi diplomatik gérev mensuplarinin kimlik
bilgileri ve devlet kurumlari arasindaki gizli iletisimler gibi gizli belgeleri
yayinlamugtir.®

RedHacK'in uluslararast hacker gruplariyla isbirligi yapma kapasitesi vardir.
2013 senesinde RedHack ve Anonymous birlikte ¢alisarak Israil Istihbarat
Servisi'ne (MOSSAD) bir saldir1 diizenlemislerdir.®

3.3. B3yaz Hacker

Bu hacker grubu, beyaz hackerlara, yani ¢evrimigi sistemleri daha
giivenilir hale getirmek icin tireticilere giivenlik agiklarini bildiren zararsiz
hackerlara bir referans olarak, isminde beyaz kelimesini farkli bir yazilistyla
kullanmistir. Grup, B3yaz Hacker'in internet sayfasinda kadrolarinin
Pentest” taleplerine hazir oldugunu ilan etmistir. Bu, Turkiye'de bir hacker
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grubunun gercek bir Pentest hizmeti i¢in hackleme kabiliyetlerini sundugu
tek 6rnegi teskil etmektedir. Sizma testleri giivene dayali oldugu igin,
firmalar, firmanin hassas bilgilerini koruma garantisi verebilecek giivenilir
ozel giivenlik firmalarini tutmay: tercih ederler.

B3yaz Hacker'in saldirilari iki gruba ayrilabilir. [lk saldir1 grubu internet
sitelerine giivenlik agiklarini bildirmek igin yapilanlardir. Tkinci olarak ise
grubun deger yargilarina aykiri icerik paylasan internet sitelerine yapilan
saldirilar vardir. Zone-H'de, B3yaz.org, B3yaz, B3yazHacker adlari alunda
kayitlar vardir; bunlar, gogu 2015 senesinde farkli internet sitelerine
yapilmis olan toplam 540 adet tahriften olugmaktadir. B3yaz Hacker
grubunun kabiliyetleri incelendikten sonra, B3yaz Hacker’in Tiirkiye’nin
kritik altyapisi ve niikleer enerji tesisleri agisindan bir tehdit olarak
degerlendirilemeyecegini soylemek miimkiindir.

3.4. Turk Hack Team

Turk Hack Team Turkiye'deki en tesekkiillii ve iyi bilinen hacker
gruplarindan biridir. Turk Hack Team 2002'de kurulmustur.®® Internet
sitesi diger hacker gruplara kiyasla en diizenli internet sitelerinden biridir;
tarihgeden videolara, egitimden e-kitaplara kadar birgok boliimii vardur.
Internet sitesinin tasarimi, Turk Hack Team y6netiminin bir topluluk
kurup bunlari internet sitesi araciligiyla egitmeyi hedeflediklerini
gostermektedir. Son on yil boyunca grup milliyetci ¢izgisini korumugtur
ancak artik dini imalara da yer vermektedir. Uyeleri grubu “Vatanini seven
Miislimanlar” olarak tanimlamakrtadirlar.

Grubun ilan ettigi hedefleri asagidakilerden olusmaktadir:

“1. Dilimize, dinimize, iilkemize, inanclarimiza, 6rflerimize, adetlerimize,
toplum ahlakina ve bunlar gibi degerlere, aykirt yayin yapan sitelerin
hayatina son vermektir.

2. HacK'in zevk i¢in degil misyon i¢in yapilacagini agilamakuir.

3. Dogru, diiriist, ahlakli ve yararli yayin yapan sitelere yardimer olmak
ve onlara ¢ikar gozetmeden destek olmakur.

4. Turk Hack Team Tiirk Vatani icin ¢alistr
5. Bu misyonu kabul eden Turk Hack Team tiyelerine sorunlari ile

yardim icin hig bir sart gozetilmeyecektir.”®

Turk Hack Team faal olan en biiyiik botnetlerden birisini kontrol



Turkiye’de Siber Glvenlik ve Nikleer Enerji / 55

ettiklerini iddia etmektedir. Zone-H internet sitesinde Turk Hack Team’in
farkli yaziliglariyla birgok kayd: vardir, bu da kabiliyetlerini tam olarak
anlamay: giiclestirmektedir. Ancak yakin donemde Turk Hack Team’in
lideri Zorrokin’in, Papa’nin Ermeni meselesi hakkindaki a¢iklamasindan
sonra Kutsal Makam'in internet sitesine yapugi saldir1, grubun yetkinligi
ve potansiyeli hakkinda bazi fikirler vermektedir.”® Grubun son saldirst

7 Haziran 2015 Tiirkiye genel se¢imlerinden hemen 6nce New York
Times gazetesinde Tiirk cumhurbagkaninin elestirildigi bir makalenin
yayinlanmasinin ardindan gazeteye yapilan saldirt olmustur. Saldir
homedelivery.nytimes.com, es.nytimes.com, blog.nytimes.com, app.
nytimes.com, register.nytimes.com adreslerini durdurmus ve hosting
sunucusuna zarar vermistir.”' Bu saldirinin akabinde Turk Hack Team yine
Tiirkiye cumhurbagkanini elestiren The Guardian gazetesine saldirmis

ve gazetenin internet sitesini ve sunucusunu kisitli olarak kesintiye
ugratmistir.”> Tiim bu saldirilar grubun kabiliyetleri konusunda ipuglar:
vermektedir. Bu grubun hiikiimet yanlisi egilimleri, Tiirkiye'nin planlanan
niikleer enerji tesislerine muhtemel bir tehdit unsuru olmayacagini
gostermektedir.

3.5. Cyber Warrior (Akincilar)

Cyber Warrior, diger adiyla Akincilar®®, 1999da illegal-port adiyla
kurulmus bir gruptur. Daha sonra grubu Cyber Warrior olarak yeniden
yapilandirmislardir. Grubun hiyerarsisi ordu hiyerarsisiyle aynidir. Eskiden
yaptgt bir goniillii toplama cagrisinda grup kendisini bir kardeslik yolu
olarak tanimlamistir.”

Uyelerinde aranan ozelliklerini soyle siralamuglardir?:

- Din, 6rf, adet, ananelerimize sadik.

- Turk Milliyetgileri.

- Birlik tiyeleri arasinda bir kardes bag: saglayacak kisiler.

- Birlikteki kisiler bagka bir oyuncuya kiifiir, argo s6z, agir laf sarf

etmeyecektir. Birligimizden birine yapilmis hakaret hepimize yapilmis
say1lir.

Cyber Warrior internet sitesi, grubun Tiirkiye Internet yasasinin (No.
5651%) hazirlanmast siirecinde aktif oldugunu iddia etmektedir, bu da
Tiirk karar vericilere veya siyasi elite yakin olduklar1 anlamina gelebilir.
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Tiirkiye'nin siber giivenlik yasasinin (5651) ardindan grup, gorevlerini
Internet yasasina uygun olarak yeniden sekillendirmistir:

. “TIM’in baslica Amag/Gérevleri; Internet {izerinden Inang ve Ahlaki
degerlerimize saldiri yapan, Saf beyinleri bulandirmaya yonelik icerikler
bulunduran, Satanist ve Pornografik icerikli yayinlarla miicadeledir.
Tirkiye Aleyhtari Yayinlar, Toplum ve kamu vicdanini Olumsuz
Etkileyen Durumlar da (Bu Misyon'un Genel Prensibi Dogrultusunda)
Misyon Kapsamindadir.

- TIM’in Genel Prensibine (Misyon’a) Uygun Yayin Yapan kurum, Site/
Grup ve Olusumlara Giivenlik ve Diger Teknik Detaylar Hakkinda,
Herhangi Bir Menfaat Gézetmeksizin Gilivenlik Destegi Saglanir.

- Bizim degerlerimize saldirmadigs siirece hi¢ bir yayin miicadele

kapsamina girmez.””

Grup ayni zamanda internet sitelerinin kurum boliimiinde gorevlerini
detaylandirmistr:

- “Cyber Warrior TIM’in hi¢ bir sekilde herhangi bir dernek, kurum,
orglit, parti, siyasal ya da ideolojik goriis ile bagt yoktur.
- TIM’e Kabul Edilen iiye; Grup i¢inde Bilgi ve Uzmanlik Alanina Gére;

Gorev Organizasyonu’ nda Gorev Almak Uzere; Sorumluluklar: ve
Gérev Tanimu Belirlenir ve Gruba Dahil Edilir.”®

Cyber Warrior tiyeleri bazi ¢evrimici forumlarda Tiirkiye'deki hicbir
internet sitesine saldirmadiklarini iddia etmislerdir.”” Cyber Warrior'in
davranis bicimindeki bu degisiklik, grubun Tiirk polisiyle farkls seviyelerde
baglanulari oldugu iddiasiyla ortiismektedir.'” Zone-H'te grubun 7895
tahrif kayd: vardir. Cyber Warrior mensuplari diger tilkelerin yani sira,
Israil, Mistr, Avusturya ve Ermenistan’a saldirmiglardir.'”!

Erisilebilen tiim kanitlar grubun devletle giiclii iliskileri oldugunu
gostermektedir.'” HP Siber Giivenlik Aragtirmalar: Siber Risk Raporu
2015 asagidaki kanitlara dayanarak onlari devlet destekli hacker grubu
olarak siniflandirmstir:

“Cyber Warrior ekibi tehdit aktor grubunun bir pargast olan Akincilar
hacker ekibinin tiyeleri Ttirk polisi tarafindan RedHack ve Ttirk

veya Islami ideallere tehdit olarak algilanan diger birimlere yaptiklart
saldirilardan dolayr methedilmistir. Akincilar’in bazi akeérleri Bilisim
Giivenligi ve Bilisim Suglarina Kargt Miicadele Dernegi’nin yonetim
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kadrosundadir ve bu kurum gov.tr ve pol.tr domainlerine ticretsiz

bilgi giivenligi yardim1 yapmis ve devlet kurumlarina hassas bilgiler
aktarmiglardir.Nisan 2012°de, grubun yoneticisi Gokhan $anl’'nin da
aralarinda bulundugu Bilisim Giivenligi ve Bilisim Su¢larina Kargt
Miicadele Dernegi temsilcileri, Beyaz Saray’in Tiirkiye'deki dengi olan
Cankaya Koski'nde diizenlenen, Tiirkiye'deki bazi internet sitelerine
erisimin durdurulmasi ve entellektiiel miilkiyet haklar: tizerine bir
toplantiya kaulmigtr. Dokeoray rumuzunu kullanan Sanli, Cyber
Warrior forumlarini yonetmektedir. Dogukan rumuzunu kullanan ve
artik rahmetli olan Halit Uygur, Cyber Warrior TIM'de ve ayn1 zamanda
[stanbul'daki Milli Egitim Bakanligr'nda kilit rol oynayan bir figiirdii.”*

Cyber Warrior grubunun faaliyetleri, Tiirkiye’nin niikleer enerji
santrallerine bir tehdit olarak degerlendirilmeyeceklerini gstermektedir.'*
Ancak siyasi havadaki bir degisiklik, konumlarini ve davraniglarini
degistirebilir. Ttirk hitkiimetinin beklenmeyen saldirilart nlemek igin
grubun faaliyetlerini takip etmesi sagduyulu olacakur.

3.6. Turk Glvenligi

Tiirk Giivenligi 2006 senesinde bilinen bir hacker ve grubun simdiki lideri
olan Agd_Scorp tarafindan kurulmustur. Tiirk Giivenligi fuse.microsoft.
com, The Register'” ve Vodafone’a yapilan saldirilar sonrasi uluslararast
olarak taninmiglardir. The Guardian grubun faaliyetlerini su sekilde tarif
etmistir:

“Pazar gecesi bir Tiirk hacker grubu aralarinda the Telegraph, UPS,
Betfair, Vodafone, National Geographic, bilgisayar yapimcist Acer ve
teknoloji haberleri sitesi Register’a trafigi saptirmis ve farkinda olmayan
kullanicilari sifreleri, e-posta hesaplari ve diger bilgilerinin ¢alinmasi
riskine sokmuslardir.”!%

The Guardian, saldiridan sonra grupla réportaj yapmus, bu da grubun
uluslararast {intinii arturmigtir.'”” Aragtirma yapildigs siirede Ttirk
Giivenligi’nin internet sitesi faal olmamakla birlikte, Agd_Scorp’un
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Pastebin'®® internet sitesinde yaklasimini kisaca netlestirdigi bir

manifestosuna erigilmistir:

“Ugrunda savagman gereken ey ozgiirliiktiir. Diinya beni tanimayabilir.
Ancak yeraltinda kisiler benim kim oldugumu bilir ve bazilari yaptgim
igleri bilir.
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Hep internette biiyiik kurumlari hacklemeyi hayal etmistim. Kisa bir siire
sonra hayallerim ger¢ek oldu.

Google, Microsoft, MSN, NATO, Nintendo, Sony, NASA, Kaspersky,
Avast, AOL, Pentagon, TrendMicro, CocaCola, Peugeot, UNESCO, .mil
domain’lerini, Yahoo, Playstation Network, UPS, National Geographic,
Telegraph, The Register, spam.org, resellerclub.com, eNom ve hatta
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fbijobs.gov & interpol.com’u hackledim.

Zone-H, Tirk Giivenligi’'nin 225 adet'"’, Agd_Scorp’un da 424"
tahrifini kaydetmistir. Grup baglangigta biiyiik oranda SQL enjeksiyon
teknikleri''? kullanmigtir ancak yeteneklerini ve yontemlerini gelistirmistir.
Tirk Giivenligi'nin ideolojisi net olmadigindan hamlelerini 6ngormek
zordur; ancak bir durumda grup Suriye Elektronik Ordusu'nun (SEA)
Tiirk hitkiimeti sitelerine yaptiklari phishing saldirilarina kargilik vermistir.
SEA ayni zamanda kendi internet sitesinde bazi Tiirk resmi belgelerini
sizdirmustir ve Tiirk Giivenligi yanit olarak SEA’nin internet sitesini
hackleyerek Kur’an'dan bazi ayetleri iceren bir mesaj birakmugtir.'® Tiirk
Giivenligi'nin SEA'nin internet sitesine yapug: saldir1 ve biraktigi mesaj,
milliyetci egilimlerini kanitlamistir. Milliyetci bir grup oldugundan

Tiirk Giivenligi Tiirkiye'nin niikleer siber giivenligine bir tehdit tegkil
etmeyecektir.

3.7. PKK Hack Team

PKK Hack Team, Partiya Karkerén Kurdistané (PKK) olarak da bilinen
Kiirdistan Isci Partisi'nin bir koludur. PKK 1980’ler ve 1990’lar siirecinde
yogunlukla Kiirt milliyetcisi bir hareket olmadan 6nce Marksist-Leninist
bir orgiit olarak kurulmugtur. PKK Hack Team’in ¢evrimigi faaliyetleri
konusunda ksitlt bilgi mevcuttur. Faaliyetlerine dair en eski haber, iki
hackerin 2.307 devlet ve devlet dis1 internet sitesini tahrif edip kendi
imzalarint birakeiklar1 2006 senesine uzanmakeadir.!'* Polis, PKK
destekgisi iki hacker tutuklamigtir. 2008 senesinde PKK’l1 hackerlardan
birisi Tiirk polisi tarafindan Diyarbakir'da rutin bir arama yapilirken
yakalanmistir. Polis, hacker’r tasidig1 ve calinti oldugu diistiniilen diziistii
bilgisayar nedeniyle durdurmus, ancak sonrasinda sifrelenmis gizli
bilgiler, belgeler, pasaportlar, Poison Ivy isimli kétiiciil yazilim kodu

ve Genelkurmay, Milli Istihbarat ve Jandarma’ya ait video kayitlari
bulmugtur. Hacker'in evininin buna miiteakiben aranmasi sonucu polis
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924 CD-ROM, 57 DVD, 22 sabit disk ve iki diziistii bilgisayar ele
gecirmistir. Sorusturma bu bilgileri PKK genel merkezine tagriyan PKK’lt
kuryenin tutuklanmasiyla sonu¢lanmistir.

Sorugturma esnasinda, hacker, biitiin bu bilgileri porno sitelerine kendi
kotiiciil yazilimint yerlestirip, bu agiktan faydalanarak istihbarat servisi ve
ordu mensuplarinin bilgisayarlarina sizmast sonucunda elde ettigini itiraf
etmistir.'”” Hacker'in becerileri ve PKK Hack Team’in orgiitsel yetenekleri
kolluk kuvvetlerinin dikkatini ¢ekmistir. 2011°de kolluk kuvvetleri
PKK’li hackerlart tutuklamak amaciyla, Sanliurfa, Hakkari, Batman ve
Gaziantep'te operasyonlar diizenlemistir.

PKK Hack Team’in Zone-H internet sitesinde iki farkli kayd: vardir.
Zone-H sitesine gore bir tanesinde PKK Hack Team’in 279 adet tahrif''®,
digerinde de 241 adet tahrifi vardir.'”” Haziran 2015 segimlerinden dnce
Turkiye'nin dogusunda HUDAPAR ve PKK arasinda artan gerilim''®,
siber uzaydaki catigmay: da arttirmistir.'”” Bu gatigmalar yeni bir hacker
orgitiini, T.A.K.yi (Teyrenbazén Azadiya Kurdistan — Kiirdistan
Ozgiirliik Sahinleri) ortaya ¢ikartmistir.’° Bu grup cogunlukla Twitter
hesaplarint hedef almis ve diisiik bir profil sergilemistir.'*' Ozetle, tiim
PKK yanlist hacker gruplar niikleer enerji tesislerine tehdit tegkil ederler.
Saldir1 diizenlemek i¢in bagka hacker gruplariyla ortak ¢alisabilirler.
Dahasi, PKK ve PKK Hack Team melez kabiliyetlerini kullanarak
tesislere daha fazla zarar verebilirler. Kritik altyapiy1 felg etmek icin hem
kinetik hem de siber saldirilar kullanma becerisine sahip tek orgiittiirler.
Dolayistyla hem kamunun hem de 6zel sektdriin grubu yakindan takip
etmesi gereklidir.
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4. Sonuc¢: Ankara’nin Gelecege
‘Dair Planlari

Tirk siber su¢ diinyasinin aslinda gesitli aktorlerin yogun faaliyetleri
nedeniyle adeta istila altnda oldugu soylenebilir. Sadece 2014 yilinin
dordiincti ceyreginde 199 farkli iilke ya da bélgeden kaynaklanan siber
saldirilar s6z konusu olmustur. Tiirkiye'ye yonelik olarak diizenlenen siber
saldirilarin diizenlendigi tilkelerin baginda Cin, ABD, Tayvan ve Rusya
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gelmektedir.

Sonugta, Tiirkiye'nin artan diizeyde bir siber su¢ dalgasina maruz kaldig
anlagilmakeadir.'® Tiirkiye, islenen siber suglarin sayis: baglaminda
diinyadaki en fazla saldiriya ugrayan 20 iilke arasinda 9. siradadur.
Tiirkiye, kotii niyetli bilgisayar faaliyeti baglaminda, kiiresel toplamin
yaklasik ylizde 3’tinii tecriibe etmektedir. Kétiiciil kod baglaminda ise 15.
stradadir. Saldirilarin kaynaklandigs iilke siralamasinda 12. sirada yer alan
Tiirkiye, zombie spam'da 5. ve phishing internet siteleri sunucularinda

da 24. siradadir.'* Tiirkiye, bu konuda hazirlanan bir raporda yapilan
degerlendirmeye gore, dagiulmis hizmet digi birakma saldirilar:
baglaminda 2014 yilinin ikinci ¢eyreginde 8. sirada yer almaktadir.'® Bu
bilgi ve rakamlar, sonug olarak, Tiirkiye'nin gerceklesen siber saldirilar
baglaminda ciddiye alinmasi gereken bir diizeyde tehdit alunda oldugunu
gostermektedir. “Asagi yukart ayni niifus biiytikligiine ve nerdeyse iki kat
daha fazla internet kullanicisina sahip durumdaki Almanyadan her bir
1.000 kullanict basina 37 kat daha fazla Sality ve 1.6 kat daha fazla Zeus

Gameover viriisii bulagmast ile karstya kalmaktadir.”'?

Elimizdeki bilgiler, siber suglularin “ilk 6nce en zayif hedeflere
yoneldiklerini” gostermektedir.'*” Hedef se¢cimi yapan muhtemel bir
saldirgan icin, 6ncelik, belirli bir tilkenin ya da o iilkedeki belirli bir
sektoriin glivenlik seviyesi olmaktadir. Bu baglamda, saldirgan, girisiminin
hem diisiik maliyetli olmasini, hem de bu girisimin finansal, siyasi ya

da farklt bicimlerde beklentileri karsilayacak geri déniislerinin olmasini
hedeflemektedir. Bu beklentiler, agikgasi, daha giiclii ve etkin giivenlige
sahip hedeflere kiyasla zayiflarda daha yiiksek oranda karsilanabilmektedir.

Boyle bir ortamda, tilkenin siber giivenlik programinin 6niimiizdeki bes
yil i¢in bir yol haritasini ¢ikarmaya calisan Kalkinma Bakanligi, 2014-
2018 i¢in “Bilgi Toplumu Stratejisi ve Eylem Plan:” isimli bir taslak



Turkiye’de Siber Glvenlik ve Nikleer Enerji / 61

plan yayinlamistir. Planda Turkiye’nin siber giivenlik kabiliyetlerinin
gelistirilmesi icin bes iddiali eylem siralanmistir.'”® Bunlardan ilk ikisi,
2015 senesinin sonuna kadar 2000’lerin bagindan beri tartisilan Ulusal
Bilgi Giivenligi Kanunu’'nun ¢ikarilmasi ve Kisisel Verilerin Korunmasi
Mevzuatr'nin onaylanmast gagrisini yapmaktadir. Ugiincii 6nerilen
eylem, 2016'da Siber Sugla Miicadele Stratejisi ve Eylem Planr’nin
olusturulmasidir. Bu hedefle gorevlendirilen kurumlar, Emniyet Genel
Mudirlagi, Adalet Bakanlig, Icisleri Bakanlig1, Disisleri Bakanligi,
Jandarma Genel Komutanligi, Ulastirma, Denizcilik ve Haberlesme
Bakanlig1'® ve Telekomiinikasyon Iletisim Baskanligt olmustur. Dérdiincii
eylem, internetin giivenli kullanimi alaninda en iyi uygulama kurallar
konusunda farkindaligin artturilmasidir. Taslak belgede son olarak

yer verilen eylem ise, 2015 sonuna kadar bilisim suglart konusunda
uzmanlagmis mahkemelerin kurulmasidir.

Tiirkiye zaman igerisinde siber uzaydaki mevcudiyetini ve kabiliyetlerini
gelistirmis olsa da, bu biitiin alanlarda ayni seviyede olmamistir; bunun
neticesinde bazi alanlarda biiyiik asamalar kaydedilse de diger alanlarda
beklenen ilerleme kaydedilememistir. Yine de, son birkag senede siber
giivenlik ile ilgilenen devlet kurumlarinin sayist artmistir ve Tiirk giivenlik
gligleri siber tehditlerle miicadeleye ek bir vurgu yapmistir. Ayrica bazi
meselelerin siyasallastirilmas: Tiirkiye'nin siber alandaki kabiliyetlerini
gelistirme arzusunu zorlagtiran bir etken olmusgtur; 6nemli taslak yasalarin
cikartilamamasi ve TUBITAK ta ciddi boyutta begeri sermayenin
kaybedilmesi buna 6rnek teskil etmektedir. Bunlarin neticesinde Tiirkiye
siber giivenlik alanindaki hazirliklari itibariyle, belli bagli miittefikleri ve
hatta hasim devletlerin gerisinde kalmaya devam etmektedir.

Tiirkiye'de faaliyet gosteren hacker ve cracker gruplart hakkinda agik
kaynak bilgi kisitlidir. Tiirkiye’nin niikleer tesislerine yonelik olarak tehdit
olusturabilecek unsurlar arasinda niikleer karsiti gruplar ve kurumlar ile
yalniz kurt olarak nitelenen siber su¢lulara doniigebilecek bireyler yer
almakrtadir. Bunlar arasinda Redhack gibi yerel hacker gruplari ve siyasal
hedeflere sahip PKK uzanust PKK Hack Team gibi terorist yapilanmalar
yer almaktadir. Bu baglamda Tiirk siber sug diinyas ile ilgili olarak dikkati
ceken ilgi ¢ekici bir nokta, siyasal otorite ve devlet yapilanmalariyla
mesafe ve iligkilerine bagli olarak, devlet agisindan kabul géren ya da
kabul gérmeyen faaliyetlerde bulunan rakip gruplarin ¢esitliligidir.

Bunun en bilinen ve giizel 6rnegi, kendisini Marksist sosyalist bir grup
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olarak tanimlayan Redhack grubu ile kendisini “devlet yanlisi” olarak
tanimlayarak gorevinin Tiirkiye’nin kamu kurum ve kuruluglarini ve
devletin ¢ikarlarint savunmak oldugunu belirten Avustralya kaynakli
Ayyildiz Team arasindaki rekabettir.

Bu tiirde bir ayrimlasma Tiirkiye'nin kritik altyapisint savunmakla gorevli
kurum ve kuruluglar agisindan kabul edilebilir bir durum degildir. Farkli
isimler altinda da olsa siber “operasyonlarla” mesgul olan bu tiir gruplarin
oncelik, niyet ve giidiilerinin zamana ve gelismelere bagli olarak degisiklik
gosterdigi gercegi goz oniine alindiginda, bu gruplart siyasi 6ncelikleri

ve duruslar1 baglaminda siniflandirmak ve buna gére muamele etmek
agtkea siber giivenlik zafiyetlerinin artmasina neden olacakur. Ayrica,
farkli sug ya da terdr aglarinin zaman zaman benzegen ¢ikarlara bagli
olarak gegici bir takim ortakliklara gidebildigi 6rnekler de bulunmakradir.
Bu baglamda, rakip devletlerin bu tiirde yapilart desteklemeleri ya da

bu gruplarin kimlikleri ardina gizlenerek dogrudan diismanca siber
saldiralar diizenlemeleri ihtimali de Tiirkiye'nin tehdit gériiniimiini

daha da karmagiklagtirmaktadir. Son olarak, niikleer enerji santrallerinin
uluslararast ortaklarla birlikte girisilen projeler oldugu dikkate alindiginda,
Tiirkiye’nin ortaklarinin zafiyetlerini/gikarlarint hedefleyen siber
saldirilarin gerceklestirilmesi ihtimali de goz ardi edilmemelidir.
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